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Security Information and Event Management (SIEM)

Noch immer nutzen viele Unternehmen ausschließlich reak-  
tive Mechanismen, um sich vor Cyberangriffen zu schützen. 
Jedoch können diese konventionellen Maßnahmen den  
Schaden meistens nur eingrenzen. Die besten Abwehr-
chancen bestehen im Bereich der Cyber Security bei der 
frühzeitigen Entdeckung von möglichen Gefahren. Security 
Information and Event Management (SIEM) ist dabei 
ein großartiger Präventionsansatz. Die beeindruckende 
Security Intelligence Plattform von LogRhythm, Leader 
im Gartner SIEM Magic Quadrant, erkennt Anomalien in 
Echtzeit, mit der Möglichkeit umgehend Gegenmaßnahmen 
durchzuführen und folgenschwere Bedrohungen abzu-
wenden. Als LogRhythm Services Authorized Partner ermög-
lichen wir Ihnen diese Lösung und damit einen proaktiven 
Cyberschutz.

•	 Durchgehende Transparenz der IT-Umgebung in 
Echtzeit

•	 Mehrdimensionale Identifizierung von Anomalien im 
Benutzer-, Host- & Netzwerkverhalten

•	 Unabhängige Überwachung von forensischen Daten 
& Dateiintegrität

•	 Hochmoderne Hardwareanalyse & Analyse großer 
Datasets

•	 Intelligente Korrelation- & Mustererkennung

•	 Minimale Erkennungs- & Reaktionszeit

•	 Skalierbarer Ansatz & Workflow-fähige Automati-
sierung

•	 Wahlweise DTS SOC Services
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Herkömmliche SIEM-Lösungen beinhalten den richtigen, präventiven Ansatz. Allerdings sind sie nicht in der Lage mit den  
Anforderungen einer modernen Cyber Security mitzuhalten. Sie sammeln und analysieren lediglich Daten von Sicherheits-
ereignissen, erfordern viel Administration durch fehlende Automatisierung und erschweren die Erweiterung für zusätzliche  
Anwendungsfälle. Zudem tragen sie wenig zur Selektierung von Warnungen und zur Orchestrierung bei, was Alarmmüdig-
keit sowie -unsicherheit fördert.

Der Schutz vor modernen Bedrohungsszenarien erfordert eine durchgehende Transparenz der gesamten IT-Umgebung. 
Außerdem sind im Ernstfall Schnelligkeit und Präzision gefragt. In einer vollständig integrierten Plattform kombiniert Log-
Rhythms SIEM das Logmanagement, Überwachung der Dateiintegrität und Hardwareanalysen, Monitoring sowie künstliche 
Intelligenz mit forensischen Host- und Netzwerkdaten. Der globale Überblick über sämtliche Aktivitäten ermöglicht die Er-
kennung von Anomalien, welche andernfalls unbemerkt bleiben würden. Die stark reduzierte Erkennungs- und Reaktionszeit 
bei Anomalien sowie Bedrohungen unterscheidet sich wesentlich zu gewöhnlichen Lösungen.

Die Architektur des LogRhythm XDR Stacks bietet eine einheitliche Lösung, die sich flexibel und skalierbar an die indivi-
duellen Bedürfnisse der Unternehmensumgebung anpasst. Mit Hilfe der Module Log Management & Analytics, Security 
Analytics & Security Orchestration, Automation & Response (SOAR), werden Bedrohungen vollständig erkannt bzw. es wird 
adäquat auf sie reagiert.

LogRhythm AnalytiX hilft Ihnen bei der Diagnose von Sicherheits- und Betriebsproblemen, indem es eine zentralisierte 
und umfassende Transparenz Ihres gesamten Datenbestands schafft. AnalytiX optimiert die Erfassung und den Zugriff auf 
kritische Protokoll und andere Maschinendaten. Es normalisiert und bereichert Ihre Daten, so dass Suche und Auswertung 
schnell durchgeführt werden können, unabhängig davon, wie und wo die Daten generiert wurden.

LogRhythm DetectX liefert anpassbare Sicherheitsanalysen, die bösartige Aktivitäten genau erkennen können und die 
Bedrohungssuche aktiv unterstützen. Durch Korrelation der Daten erkennt die Sicherheitsanalyse solche Aktionen, um 
priorisierte, risikobasierte Alarme zu generieren.

LogRhythm RespondX vereinfacht die Untersuchung und Abwehr von Bedrohungen, indem so viele Schritte wie möglich 
im Reaktionsablauf koordiniert und automatisiert werden. Es etabliert einheitliche Prozesse, die unserem DTS Security 
Operations Center (SOC) Team bei der Organisation, Priorisierung und Zusammenarbeit helfen, um maximale Effizienz und 
Geschwindigkeit zu erreichen.

Das LogRhythm SIEM bietet einen einzigartigen Threat Lifecylce Management Ansatz. Durch die Integration wesentlicher 
Funktionen in einer Plattform ermöglicht Ihnen der XDR-Stack nicht nur ein kosteneffizientes SIEM, sondern auch eine 
umgehende Erkennung von Bedrohungen.

DTS SOC Services 
DTS ist auf die Konzeptionierung, Implementierung und den Betrieb des LogRhythm SIEM spezialisiert. Wir bündeln diese 
Technologie für unsere Kunden mit unserem Know-how und unseren Prozessen, um dedizierte SIEMaaS- und SOCaaS-
Modelle zu ermöglichen. Auf dieser Grundlage bieten wir Ihnen nicht nur ein erhöhtes Niveau der Cybersicherheit, sondern 
auch das Sparen von Kosten, Zeit und Personalressourcen.
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